
Sécurité des documents
Après-Midis du Métier

24 mai 2007

introduction

les chiffres

57,4 % des intrusions réseau ont pour origine un vol d'ordinateur portable

15 % des ordinateurs portables volés le sont pour leurs données confidentielles

577 000 € c'est la valeur moyenne des données propriétaires volées par ordinateur."

sources : IDC, Gartner, 2004 CSI / FBI Computer Crime and Security Survey.

concepts

confidentialité non divulgation

non répudiation identification certaine de l'auteur

intégrité non modification

documents

La sécurité économique et la protection
du patrimoine de l’entreprise http://www.spyworld-actu.com/spip.php?article4218

http://www.journaldunet.com/management/dossiers/0705187-risques-concurrentiels/index.shtml

normes une politique de sécurité (ISO/IEC 17799:2005)

système de management de la sécurité de l’information (ISO/IEC 27001:2005)

documents

Ms Office

effacer les données

http://www.vieprivee.com/article.php3?id_article=44

RhdTool
nettoie les données cachées issues des documents Word,
Excel et Powerpoint dans leurs versions 2002 (XP) et 2003.
http://urlsnip.com/467346

les traces http://innis.canalblog.com/archives/2006/01/02/1176443.html

clipboard http://www.vieprivee.com/spip.php?article38

PDF

sécurité

confidentialité

enveloppe documents annexé

e-Mail signature

cryptage

physique

disques durs

WiFi

il existe des outils capable de visiter votre HD
lorsque vous êtes connecté à un réseau WiFi

ne pas surfer avec son PC de travail
mettre ses documents sur un HD amovible
(et le déconnecter lorsqu'on va sur internet)

PC en réparation avec ou sans HD
contrat de confidentialité

PC de 2ème main
avec ou sans HD?
outils de nettoyage des HD
70% des PC vendus sur e-Bay laissent leurs données accessibles

protection de répertoires http://telechargement.journaldunet.com/fiche/225/2/magic_folders/index.html#

protection clés USB

cryptage

TrueCrypt http://www.truecrypt.org/
http://3couleurs.blogspot.com/2006/03/crypter-sa-cle-usb.html

Encode http://bruno.couetoux.chez.tiscali.fr/ENCODE.HTM

Cososys http://www.presence-pc.com/actualite/Carry-It-Easy-13497/

cryptage/compression Remora http://www.richskills.com/products/6/freeversion.asp

backup vers une clé USB http://www.astase.com/produits/ultrabackup/4/

exemples de risques

keyloggers/
mouchards

enregistre les mouvements clavier http://www.lexum.umontreal.ca/cours/internet2002/04.html

cle USB http://labnol.blogspot.com/2007/04/plug-n-play-hardware-keyloggers-may-be.html

claviers et souris sans fil

mots de passe

pwd-view permet de lire les astérisques des mots de passe en clair

http://www.s2services.com/behindasteriskspasswordfreeware.htm

firefox

centralisation "Mot de passe principal"

protection
Master Password Timeout https://addons.mozilla.org/en-US/firefox/addon/1275

PasswordMaker https://addons.mozilla.org/fr/firefox/addon/469?id=469

travail nomade

l'escargot

risques
vol du PC
interception du PC en douane

pas de connexion

avantages flexibilité
pas besoins d'une connexion très rapide

inconvénients transport du PC

le branché

risques

a besoin d'une connexion
confidentialité?
conditions légales d'utilisation des services
laisse des traces sur les PC utilisés

avantages
voyage léger et discret
coûts
large choix de logiciels

inconvénients
besoin de trouver un PC connecté à internet
besoin d'une connexion rapide
choix de logiciels limité (Open Source)

le porte-clés

risques perte et vol de la clé

avantage
voyage léger et discret
ne laisse pas de traces sur le PC utilisé
pas besoin d'une connexion très rapide

inconvénients besoin de trouver un PC (connecté à Internet)
choix de logiciels limité (en ligne"

pratique

trouver des données... introuvables

construction de la syntaxe

je cherche quoi ?

quel type de fichier pourrait contenir cette info ?

dans quel domaine ?

quel mot figure sans doute dans le titre ?

quels mots viennent définir/limiter la recherche ?

exemples

trouver des documents militaires qui n'auraient pas dû être publiés

site:mil filetype:doc :"not for publication"

qui a publié cette info ?

document Word
propriétés > auteur = Teresa Hruzd

Pipl

http://pipl.com/

People Data

Intelius

http://www.intelius.com/

accueil

détails

trouver une liste des employés sur un intranet

le plus simple"employee listing"

le mot "intranet" figurera dans l'adresse"employee listing" inurl:intranet
"employee listing" inurl:intranet site:edu intitle:intranet

trouver des failles de sécurité
Nessushttp://www.nessus.org/

"this file was generated by Nessus"
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Sticky Note
Cette carte est au format A3. La configuration standard de l'impression vous l'imprimera sur le papier disponible sur votre imprimante, ce qui signifie très probablement une réduction au format A4 qui la rendra très difficile à lire.
Il vous est toutefois possible, aux détenteurs d'une licence Adobe Acrobat, de demander une impression au format A3 (sur 2 A4) en paramétrant le processus d'impression comme suit:
+ mettez l'option [Page Scaling] -> "Tile large pages"
+ mettez l'option [Tile Scaling] -> "95%" 

Pour ceux qui le souhaitent, un fichier PDF reprennant la carte en 2 A4 est annexé dans le document pdf (AA7: ouvrir l'onglet [Attachements], en bas à droite de la fenêtre - AR6: >Documents >File Attachements). A partir de là, il vous est facile d'imprimer la carte de manière lisible.
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conditions

participants max 50

prix pp 25,- eur htva

horaire 16h30 - 18h30

lieu
Chée de Wavre 352
1040 Bruxelles

conditions

participants max 30

prix pp 50,- eur htva

horaire 12h - 14h

lieu

CCIBW Nivelles

autre

Hôtel Euroflat
Bld Charlemagne 50
1000 Bruxelles

conditions

participants max 10

prix pp 350,-

horaire 9h30 - 17h

lieu
FEMB

Chée de Louvain467
1030 Bruxelles

autres
Chée de Wavre 352
1040 Bruxelles

détails
conditions

prix pp 25,- eur htva

participants max 6

horaire 12h - 15h

lieu
Chée de Wavre  352
1040 Bruxelles

plus d'info
sur nos activités

http://www.brainsfeed.com

http://blog.brainsfeed.eu
http://docs.brainsfeed.eu

http://blog.euresis.com

Brainsfeed
formations / conférences

4ème Trim 2009

Après-midis du Métier

Utiliser le Web pour mieux connaître son environnement
24/09/2009 : 24/09/2009
2 hour(s)

Les outils du Web pour mieux connaître son environnement
15/10/2009 : 15/10/2009
2 hour(s)

Utiliser le Web pour mieux communiquer
19/11/2009 : 19/11/2009
2 hour(s)

Les outils de communication du Web
18/02/2010 : 18/02/2010
2 hour(s)

Utiliser le Web pour mieux collaborer
25/03/2010 : 25/03/2010
2 hour(s)

Les outils de collaboration du Web
15/04/2010 : 15/04/2010
2 hour(s)

Utiliser le Web pour mieux vendre ses produits et services
20/05/2010 : 20/05/2010
2 hour(s)

Les outils de commerce électronique du Web
17/06/2010 : 17/06/2010
2 hour(s)

Conférences

Utilisation de LinkedIn et des réseaux sociaux pour identifier des personnes
23/09/2009 : 23/09/2009
2 hour(s)

Trouver de l'information européenne
14/10/2009 : 14/10/2009
2 hour(s)

Faire un audit de site Web
20/10/2009 : 20/10/2009
4 hour(s)

collaboration
CCIBW

http://www.ccibw.be

Introduction au commerce électronique
13/11/2009 : 13/11/2009
2 hour(s)

Formations

La bureautique en ligne pour mieux collaborer
22/09/2009 : 22/09/2009
1 day(s)

Trouver de l'information sur Internet
28/09/2009 : 28/09/2009
1 day(s)

collaboration
FEMB

http://www.femb.be/

Tout Google pour trouver de l'information
6/10/2009 : 6/10/2009
1 day(s)

Mettre en place une veille automatisée (fils RSS)
13/10/2009 : 13/10/2009
1 day(s)

Introduction aux cartes mentales
23/10/2009 : 23/10/2009
1 day(s)

collaboration
FEMB

http://www.femb.be/

Introduction à Mind Manager
28/10/2009 : 28/10/2009
1 day(s)

Création et utilisation de fichiers PDF
9/11/2009 : 9/11/2009
1 day(s)

collaboration
FEMB
http://www.femb.be/

Les 180 outils de Google
17/11/2009 : 17/11/2009
1 day(s)

Trouver de l'information sur le Web
24/11/2009 : 24/11/2009
1 day(s)

Mettre en place une veille automatisée
25/11/2009 : 25/11/2009
1 day(s)

collaboration
FEMB

http://www.femb.be/

Trouver l'information que Google ne trouve pas
3/12/2009 : 3/12/2009
1 day(s)

Introduction aux cartes mentales
8/12/2009 : 8/12/2009
1 day(s)

Mind Manager et Gestion de projet
15/12/2009 : 15/12/2009
1 day(s)

Showcases

Outils du Web 2.0
8/10/2009 : 8/10/2009
3 hour(s)

Outils du Web 2.0
11/12/2009 : 11/12/2009
3 hour(s)

Remarque

les dates, sujets, horaires et lieux de formation/conférence sont donnés à titre
indicatifs et sont susceptibles de modification, sans préavis

les formations/conférences pourront être annulées au cas où il n'y aurait pas suffisamment
d'inscrits - dans ce cas, Brainsfeed avertira en temps utile les personnes inscrites

pour s'inscrire, prendre contact (ou envoyer un e-mail) avec Brainsfeed

avant de vous inscrire, assurez-vous que la date de la formation n'a pas été modifiée

pour rester au courant de notre actualité (activités,
formations, trucs & astuces) et bénéficier de
réductions, inscrivez-vous à notre newsletter brainsnews+subscribe@googlegroups.com
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plus d'info
sur nos activités

http://www.brainsfeed.com
http://blog.brainsfeed.eu
http://docs.brainsfeed.eu
http://blog.euresis.com

Brainsfeed
Nos Formations

Acrobat et les fichiers PDF

Introduction à Adobe Acrobat

Adobe Acrobat avancé

Créer et manipuler des documents PDF

Adobe Acrobat et Ms Office

Créer des documents PDF sans Adobe Acrobat

Mind Mapping et Mind Manager
Introduction aux cartes mentales

Mind Manager et Ms-Word

Mind Manager et Gestion de Projet

Internet et Web

Trouver de l'information sur Internet

Trouver labonne information rapidement sur le Web

Trouver, capturer et conserver l'information

Trouver de l'information européenne

Mettre en place un projet de commerce électronique

Mettre en place une veille automatisée (fils RSS)

Firefox pour plus d'efficacité dans vos recherches

Travailler autrement grâce aux outils du Web 2.0

Techniques de marketing en ligne

Professionnaliser ses recherche sur Internet

Mettre en place des outils de veille en PME

Comment évaluer une information

Tout Google

Créer son moteur de recherche personnalisé

Divers

L'art de la Présentation (powerpoint)

La bureautique en ligne pour mieux collaborer

Gestion de projet avec JCVGantt

Enregistrer ses formations, ses présentations... avec Camtasia

Le scanning de documents

Scanner efficacement avec Fine Reader Pro

Remarque

Ces formations peuvent être organisées dans votre entreprise, à votre demande

Groupes de maximum 10 personnes

Durée: 1 jour

Pour organiser ces formations, prendre contact (ou envoyer un e-mail) avec Brainsfeed

pour rester au courant de notre actualité (activités,
formations, trucs & astuces) et bénéficier de
réductions, inscrivez-vous à notre newsletter brainsnews+subscribe@googlegroups.com
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Services BrainsFeed

FeedsCoach

faites évoluer votre entreprise dans le domaine de l'utilisation des outils du Web 2.0

caractéristiques
un projet concret par mois

un suivi personnalisé

à l'issue de la mission

l'entreprise se sera approprié différentes
nouvelles technologies du web et aura acquis
des avantages compétitifs grâce à elles

durée 2 demi-jours/homme par mois

prestations
locales

à distance

coût 800 euros/mois

FeedSME

rendez votre entreprise intelligente

caractéristiques

accompagnement de votre entreprise

découverte de l'intelligence stratégique

formation à la recherche d'information et à la veille

assistance à la réalisation de deux projets
concrets d'intelligence stratégique

à l'issue de la mission

l'entreprise est devenue autonome pour identifier des
questions stratégiques et mettre en place le projet de
collecte et d'analyse d'éléments de réponse

durée 12 jours/homme

prestations
locales

à distance

coût forfait 12.000 euros

FeedOpia

surveillez votre environnement, et ne soyez plus surpris
par les décisions et  les actions de vos concurrents

caractéristiques

mise en place d'un système de collecte d'information

sur les sujets de votre choix

concurrents
clients
fournisseurs

décrets
...

l'information vous parvient dès qu'elle paraît

un considérable avantage stratégique sur vos concurrents

durant cette mission

vous disposez d'un système basé sur les flux RSS qui
vous informe automatiquement sur les sujets sélectionnés

Brainsfeed s'occupe de la gestion technique du système

durée
sur devis

sur abonnement

coût sur devis

prestations
en nos bureaux

débriefing chez le client

FeedScope

sachez à qui vous parlez

caractéristiques

qui est réellement la personne ou l'entreprise
que vous allez rencontrer?

que dit-elle d'elle-même?

que dit-on d'elle

un rapport complet

présenté sous forme de carte mentale
pour une lecture claire

à l'issue de la mission

vous disposez d'un rapport de
recherche, présenté sous forme de
carte mentale, qui vous résume les
informations disponibles sur le Web

durée2 jours/homme

coûtforfait2.000,-

prestations
en nos bureaux

débriefing chez le client

FeedsBlow

donnez un second souffle à votre site web

caractéristiques

audit de visibilité de votre site

touchez-vous la bonne cible?

votre site est-il adapté à vos ambitions

comparaison avec 4 sites analogues

analyse comparative des efforts investis
dans chacun des sites analysés

analyse réalisée par min. 3 experts

des recommandations pour améliorer votre visibilité

à l'issue de la mission

vous disposez d'un rapport présentant
les différents aspects analysés, les
constats... et des recommandations
pour faire évoluer la situations

durée2 jours/homme

coût2.000,-

prestations
en nos bureaux

débriefing chez le client
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THE WEB

AS A
STRATEGIC TOOL
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BrainAndCo sprl

Rue du Gardon 9 
B-1160 Bruxelles

Téléphone
+32 477 477 570

E-mail
dyp@brainsfeed.com

http://www.brainsfeed.com
http://blog.brainsfeed.eu
http://docs.brainsfeed.eu
http://blog.brainsfeed.es
http://blog.euresis.com
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BRAINSFEED

bon cde 0911

Signature pour accord

date:

COORDONNÉES DE FACTURATION

Société:

Responsable:

Fonction:

Adresse:

Localité:

N° TVA:

e-mail:

Tel:

Bon de Commande

Par la présente, nous confirmons notre accord pour la commande des biens et 
services décrits ci-après, selon les conditions générales de vente de Brainsfeed:

Pour le prix de (exprimé en eur et hvta):

description prix unitaire 
htva

quantité

Après-Midis du Métier (saison 3) - DVD 75,- €
Après-Midis du Métier (saison 3) - livre + DVD 100,- €
Après-Midis du Métier (saison 1) - DVD 50,- €
Après-Midis du Métier (saison 1) - livre + DVD 66,- €

Payement par virement bancaire à la réception de la facture.
payement Paypal (carte de crédit) -  supplément forfaitaire: 3,00 €

Des frais d’expédition (courrier recommandé) sont à compter en supplément:
•  pour la Belgique: 5,50 € 
•  pour l’Europe Communautaire: 7,00 €
•  pour d’autres pays, sur demande

Les vidéos des Après-Midis du Métier sont aussi disponibles à l’unité. Pour télécharger 
les fichiers qui vous intéressent: http://www.euresis.com/download.php




